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Blokzincir: Buyuk Beklentiler

» Son yillarin en cok konusulan teknolojisi.

» “IBlokzincir] onimuzdeki on yil icin
disunebildigimiz en buyuk firsat kiimesidir.”
- Bob Greifeld, NASDAQ (eski) CEO’su

» “Bundan 20 yil sonra geriye donup bakacagiz

ve Bitcoin’in yenilikler icin en az

kendisi kadar etkili bir platform o
goOrecegiz.”

- Marc Andreessen, WWW oOncusu,

nternet’in
dugunu

yatirimci
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Blokzincir: Buyuk Beklentiler

» “Bitcoin dinya tarihinde Internet’ten sonraki
en onemli icattir.”
- Roger Ver, Bitcoin yatirimcisi

» “Sanal paralarin uzun vadede gelecegi olabilir,
Ozellikle de yenilikler daha hizli, daha guvenli,
daha verimli bir 6deme yontemi sunarsa.”

- Ben Bernanke, Fed (eski) baskani

» “Blokzincir sadece bir devrim olarak
tanimlanamaz. O tsunami benzeri bir
fenomendir.”

- William Mougayar, yazar
\\\ N
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Peki Blokzincir Nedir?

» Oziinde, P2P ag uzerinde paylasilan dagitik bir
defterdir.

» Sistemdeki her kullanici defterin bir kopyasini

tutar, ve yapilan islemler diizenli olarak
deftere islenir.

» Kullanici kopyalari arasinda uyumsuzluk

olmasi durumunda bunu ¢c6zecek bir otorite
bulunmaz.

» Bunun yerine tutarlilik, bir uzlasma algoritmasi
tarafindan saglanir.

» Yeni kayitlar deftere uzlasmayla beraber “blok”
(~sayfa) halinde islenir.
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Uzlasma Algoritmalari

» Blokzincir teknolojisinin en ilgin¢ parcasi.
» Degisik alternetifler: PoW, PoS, BFT, ...

» Emek Ispati (PoW)

- Blok ekleme islemi, sistem tarafindan kasith
olarak yavaslatilir.

> Yeni blok eklemek icin bir bulmacanin ¢6zulmesi
gereklidir.

> Esitlik durumunda uzlasma, fazladan emek
harcayarak saglanir.

> Yan etki: korkunc kaynak israf
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Uzlasma Algoritmalari

» Hisse Ispati (PoS)
- Madenciler bu is icin sistemdeki varliklarint yatirir.
- PoW ile bir arada kullanilabilir.
- PoW ile israf olacak kaynaklar korunmus olur.

» Bizans Hata Toleransi (BFT)

- Kucuk, seckin bir grup kullanici kendi aralarinda
haberlesir ve yeni bloklari onaylar.
- Cok verimlidir.

> Soru: Uzlasma grubunda hangi kullanicilar yer
alacak?
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Blokzincirin Vadettikleri

» Dagitik acik defter

» Dijital veri

» Gercek zamanda guncelleme

» Kronolojik sirali ve zaman damgall
» Kriptografik olarak muhurli

» Tersine cevrilemez, denetlenebilir
» GUvenilir otorite olmadan calisir

» Guvenilir otorite olmadan calisan guvenilir bir
sistem! (bir kripto-anarsistin ruyasi)
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Etkilenmesi Beklenen Sektorler

» Finans islemleri

» Tedaik zinciri ydnetimi

» Saglik yénetimi

» Belge dogrulama (ehliyet, diploma)

» Dijital oylama

> ...
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Furya (Hype)

» Bitcoin’in sansasyonel basarisindan sonra
blokzincir, “bir sonraki buyuk icat” olarak
gorulda.

» Bir furya yasandi:
> Long Island Ice Tea sirketi ismini Long Blockchain

olarak degistirdi ve hisseleri $2.44’den $6.91e
firladi, Aralik 2017’°de.

- Kodak sirketi KODAKCoin isminde bir kriptopara
calismasi duyurdu ve hisseleri $3.10’den $9.20’e

firladi, Ocak 2018’de (daha sonra ~$2.40, Ekim
2018’de).
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Furya

» Buyuk miktarda yatirim blokzincir projelerine
akti, furya daha da buyudu.

» “Blokzincir” kelimesi, anlamli anlamsiz hersey
ile tamlama yapar oldu.

» 1990’°larin sonundaki dot-com furyasini
hatirlatan bir donem yasandi.

» Herkes blokzincir icin “carpici uygulama”
bulma pesine dustu.
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Teredditler

» Bitcoin yaklasik on, Ethereum da bes yildir
var. Yillardir da blokzincirin buyuk
potansiyelinden soz ediliyor.

» Hala s6zU edilen carpici uygulamalar
gorulemedi.

» Blokzincir gitgide problem arayisinda olan bir
c6zum izlenimi veriyor.

» Sanildiginin aksine, insanlar otoriteden nefret
edip tamamen merkezsizlestirilmis sistemler
Istemiyor.
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Elestirel Bir Bakis

» Istenen cozumle ilgili varsayimlarimizi
sorgulamaliyiz.

» Gercek hayattaki cogu problem merkezsiz bir
cOzUm aramaz, ve istemci-sunucu mimarisi
ile daha kolay cozulebilir.

» Aslinda, guvenilir bir otoritenin varhgi,

anlasmazlik durumlarinda cogu insan icin
istenen bir 6zelliktir.

» Dogrusu, otoriteye tamamen karsi olan
anarsist gorus, toplumda kiucuk bir azinhiktir.
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Elestirel Bir Bakis

» Blokzincir sistemlerindeki glizel bir cok
Ozellik aslinda icinde bulunan diger
islevlerden gelir:

o dijitallestirilmis veri
- duzenli veri girisi

> PKI

> cevrimici hizmet

» Benzer varsayimlarla, bir istemci-sunucu
c6zumu, daha kolaya ve ucuza kurulup
isletilebilir.

Ali Aydin Selcuk, TOBB-ETU
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Ornek: Tedarik Zinciri

» Walmart gecen aylarda sebze-meyve
urtnlerini blokzincir Gzerinden takip edecegi
bir sistemi duyurdu.

» Gida guvenligi icin trlnler tarladan reyona
kadar takip edilecek.

» Aslinda, Walmart 2006’da da benzer bir
program baslatmisti, ancak kullanicilarin veri

girisindeki sorunlardan dolay! program
2009°da terk edilmisti.

» Peki simdi neden sunucu yerine blokzincir?
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Orn

ek: Strici Ehliyeti

» Florida eyaleti, strticu ehliyetlerinin blokzincir
tUzerinde tutulacagi bir proje acikladi.

» Boylece po
cevrimici o
erisebilece

is memurlari ehliyet kayitlarina
arak 7/24 her yerden

Kler.

» Fakat blokzincirin bu isle ne alakasi var?
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Ornek: Akademik Belgeler

» Universiteler 6grenci belgelerini (transkript,
diploma, vs.) blokzincir tizerinde tutar;

boylece cevrimici olarak her yerden erisilebilir.

» Universite veya bir kamu kurumu tarafindan
calistirilacak bir sunucu daha kolay olurdu,
ancak blokzincirin de avantajlari var.

» Blokzincirin avantajlari:

- Cevrimici, butlunlesik bir veritabani.
> Bir Gniversite kapansa bile belgelerine erisilebilir. (?)
> Universite tarafindan suistimale karsi koruma. (?)
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Ornek: Roaming Ucretlendirme

» GSM roaming Ucretlendirmesinde, ziyaret
edilen operatér (VPMN) home operatore
(HPMN) kullanim kayitlarini génderir.

» Kayitlar arasinda farklilik olabilir ve bunun
c6zulmesi gerekir. Sonra hesap kapatilir.

» Blokzincir: aninda ¢6zim!

» Aslinda degil: Zaten girilecek veri konusunda
uzlasamiyorlar!
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Ornek: Secim Givenligi

» Secim sonuclari bazen tartismali olabiliyor
(6rnegin, ABD 2000).

» Blokzincir, kayitlarin saklanmasi icin
kurcalamaya karsi dayanikli bir ydntem sunar.

» Tam ¢o6zim degil: Secimlerde sahtecilik
olursa, kayitlar girilmeden oénce olur.
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Ornek: Akilli S6zlesmeler

» Akill s6zlesme: “Program kanundur.”

» S6zlesme, bir programlama dilinde kodlanir ve
blokzincirde saklanir.

» Belli bir sart gerceklestiginde (bu bir “aygit”
tarafindan da tetiklenebilir) blokzincirde
ddeme yapilir.

» “Aygit” gercek dinyadaki olaylarin (konum,
sicaklik, veya cevrimici bir olay gibi) bilgisini
blokzincire, guvenilir bir sekilde aktarir.
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Ornek: Akilli S6zlesmeler

» Akill s6zlesmeler, su anda yasal anlamda
sOzlesme degiller.

» Yasal duzenlemeler kolay veya yakin
goézukmuyor.

» Nitelikli imza icin gereken dizenlemeleri
hatirlayin.

» Gorunur gelecek icin: “Program kanundur.”

Ali Aydin Selcuk, TOBB-ETU
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Elestirel Bir Bakis (tekrar)

» Istenen cozumle ilgili varsayimlarimizi
sorgulamaliyiz.

» Gercek hayattaki cogu problem merkezsiz bir
cOzUm aramaz, ve istemci-sunucu mimarisi
ile daha kolay cozulebilir.

» Aslinda, guvenilir bir otoritenin varhgi,

anlasmazlik durumlarinda cogu insan icin
istenen bir 6zelliktir.

» Dogrusu, otoriteye tamamen karsi olan
anarsist gorus, toplumda kiucuk bir azinhiktir.
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Elestirel Bir Bakis (tekrar)

» Blokzincir sistemlerindeki glizel bir cok
Ozellik aslinda icinde bulunan diger
islevlerden gelir:

o dijitallestirilmis veri
- duzenli veri girisi

> PKI

> cevrimici hizmet

» Benzer varsayimlarla, bir istemci-sunucu
c6zumu, daha kolaya ve ucuza kurulup
isletilebilir.
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Supheci Bakis

» Ortada bir furya oldugu anlasildikca stipheci
bakis daha cok seslendirilir oldu:

> “Blokzincirin tek makul uygulamasi elektronik
paradir.” (J. Song)

> “Blokzincir faydasiz bir teknolojidir.” (N. Roubini)

» Katilmiyorum. Orta nokta miumkdun.
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Dengeli Bakis

» Blokzincir,
- faydasiz bir teknoloji degildir,
- ama Internet’ten sonraki en buytk icat da degildir.

» Blokzincir, glizel 6zellikleri olan 6nemli bir
icattir.

» Fakat gercek hayatta, tamamen merkezsiz bir
sistem icin talep fazla degil.
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Makul Uygulama Alanlari

» Blokzincir bir cok durumda farklh kurumlarin
veritabanlarini, cevrimici hizmet icin entegre
etmenin bir yolu olarak gorualuyor.

» Guvenilir bir otoritenin olmadigi durumlardaki
uygulamalar daha anlamli oluyor.
- saglik veritabani, ABD ve Turkiye
- diploma veritabani, ABD ve Turkiye

» Guvenilir otoritenin oldugu durumda benzer bir
hizmet cok daha kolay ve ucuza saglanabilir.

» Uluslararasi uygulamalar genellikle ulusal
uygulamalardan daha anlamli oluyor.
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Makul Uygulama Alanlari

» Uluslararasi para transferi
- Ripple & Stellar gibi blokzincir sistemleri SWIFT,
MoneyGram, Western Union’a alternatif durumunda.
» Uluslararasi cevre koruma
- Sensorler, ortak bir veritabanina kisitlama olmadan
veri girisi yapacaklar.
» Eczacilik sektori: ilac tedarik zinciri
> llac Tedarik Zinciri Glivenligi Yasasi, ABD, 2013

- Sirketlerin ve tedarikcilerin, ilaclarin nerelerde
uretildigini, dagitildigini, satildigini takip etmesi
gerekecek, 2020.

- Merkezsiz bir veritabani faydali olabilir.
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Kripto Para Uzerine Dislinceler

» Bu tamamen farkli bir olay. Burada blokzincir

sadece

» Bernan
“Sanal
ozellik

alttaki teknoloiji.

<e’nin dedigini hatirlayin:
naralarin uzun vadede gelecegi olabilir,

e de yenilikler daha hizli, daha

guvenli, daha verimli bir 6deme yontemi
sunarsa.’

» Paranin tarihindeki bir sonraki buyuk bulus
olabilir, belki.
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Kripto Para Uzerine Dislinceler

Paranin kisa tarihi:

» takas

» emtia para (tuz, ciftlik hayvanlari)
» kiymetli madenler (altin, gimus)
» kagit para

» elektronik 6deme

» kripto para (?)

Olabilir. Kesin bir sey soylemek zor. Kagit para
altinin yerini alirken de insanlar stpheci
vaklasmisti. Gelecek nesiller karar verecek.
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Blokzincirin Yayginlasmasi
Oniindeki Problemler

Onca yillik calisma, onca yatirim, ve onca urin
onerisinden sonra, neden hala blokzincirin
vaygin kullanimini gérmuyoruz?

» Acil ihtiyac duyulmamasi

> Blokzincirin bazi artilari olsa da sunucu ¢céziumleri,
cogu durumda %99 istenen faydayi saglhyor.

» Kavrama ve guven noktasinda sorular

> Blokzincirin guvenlik 6zelliklerini kavramak
bilgisayarcilar icin bile zor.

» Siber guvenlikle ilgili tereddutler
- 2018’deki hirsizlik ~1 milyar dolar.

» Yasal diizenleme bulunmamasi

Ali Aydin Selcuk, TOBB-ETU
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Furyanin Otesinde

» Blokzincir sadece bir furya degil, guzel
ozellikleri olan 6nemli bir icat:
- dagitik acik defter,
- degistilemez & denetlenebilir.
» Fakat dnerilen uygulamalar iyi sorgulanmali:
- Merkezsiz bir c6zim gerekli mi?
- Hangi risklere karsi koruma saglar?
> Ayni varsayimlarla (dijital veri, PKI), sunucu-istemci
cdzumu ne kadar is gorur?
» Bu sorulara tatminkar cevap verebilen
uygulamalarin basari sansi olur.

\\\\\\

~~~~~~~
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Sonuclar

» Blokzincir 6zglin bir teknoloji.

» Fakat son yillarda abartili bir furyanin konusu
olmus durumda.

» Isler normale ddonecek ve blokzincirin gercek
uygulamalarini gorecegiz.

» 1990’lardaki dot-com furyasini hatirlayin:

- Balon patladi ve kurulan sirketlerin %99’u yok oldu.
- Fakat geriye kalan saglamlari, Amazon ve Google
gibi, gercekten de diunyayi degistirdiler.
» Tarih tekerriur edecek mi?
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